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Konfiguracja autentykacji LDAP | Active Directory

Wprowadzenie

System eDokumenty umozliwia autentykacje uzytkownikéw systemu w trzech wariantach:

* poprzez autentykacje serwera PostgreSQL,
* protokét LDAP
» odmiane protokotu LDAP dla Windows - Active Derectory

W niniejszym artykule zajmiemy sie autentykacjg przy pomocy Active Directory. System eDokumenty moze by¢ zainstalowany albo na serwerze
Microsoft Windows lub tez na serwerze Linuksowym np. Debian.

Do wspétpracy z AD wymagane jest zainstalowanie obstugi LDAP przez PHP. Obstuge taka zawiera pakiet php5-ldap (dla linuksa). Szczegély sa
dostepne na stronie #http://www.php.net/ldap. Jezeli pakiet w Debianie nie jest zainstalowany, to nalezy wykona¢ nastepujace polecenia (z poziomu
uzytkownika root):

1. Odswiezenie repozytoriow

root@pc# apt-get update

1. Odswiezenie repozytoriow

root@pc# apt-get install php5-1ldap

1. Po instalacji nalezy zrestartowac serwer Apache'a

root@pc# /etc/init.d/apache2 restart

Konfiguracja systemu eDokumenty do wspoétpracy z Active Directory

Aby méc skorzystac z dobrodziejstw uwierzytelniania poprzez LDAP (Active Directory na Windows) nalezy skonfigurowa¢ podstawowe dane przy uzyciu
formularza umieszczonego w Panelu Sterowania > Autentykacja.
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Powyzszy formularz uzupetnia ponizsze state zawarte w pliku config.inc w katalogu gtéwnym apps\edokumenty. W przypadku jesli ktérej$ z tych
stalych nie ma nalezy dodac ja recznie korzystajac z edytora teksu (zalecany Notepad++, VIM).

define('AUTHENTICATION_METHOD', 'PG');
// znacznik okres$lajacy sposo6b autentykacji opcje: PG, LDAP, AD

define('LDAP_HOST', ''); // adres IP serwera
define('LDAP_PORT', 389); // port najczes$ciej 389

// $ciezka do wyszukania danych usera ktéry ma prawo do

// przegladania zasob6w ldap wigcznie z hastami np.: cn=root, ou=BetaSoft, ou=Users,dc=firma, dc=1local
define('LDAP_AUTH_USER', '');

define('LDAP_AUTH_PASS', ''); // haslo dla usera powyzej

define('LDAP_BASE_DN', ''); // $ciezka wyszukiwanie np ou=BetaSoft, ou=Users,dc=firma,dc=local

// specyficzne wartosci dla Active Directory
define('ACTIVE_DIRECTORY_ACCOUNT_SUFFIX', '@firma.local'); // nazwa domeny poprzedzona @

Odnosnie LDAP_BASE_DN najczesciej jest to cigg postaci DC=firma,DC=local - kazdy kolejny DC okresla czton domeny np. edokumenty.firma.local
bedzie wyglada¢ DC=edokumenty,DC=firma,DC=local. Co do OU=betasoft jest to oznaczenie symboliczne oraz nazwa korzenia w ktérym nastapi
wyszukiwanie uzytkownikow.


https://market.edokumenty.eu/trac/wiki/DeployerGuide/Others/LDAPAuthentication#http://www.php.net/ldap
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Wys$mienitym narzedziem do pobrania tych danych jest Softerra LDAP Browser (Windows), phpLDAPadmin (PHP).

Po wprowadzeniu danych do powyzszego formularza/pliku config.inc nalezy przetestowac potaczenie i zapisa¢ ustawienia:

| Proces autentykacji przebiegt pomysinis. Czy na pewno
» chcesz zapisac wybrany sposob autentykacii oraz
wpizane parametry

(Rys.2)

Automatyczne tworzenie konta w eDokumenty po pierwszym logowaniu

Jezeli user jest w ActiveDirectory i zaloguje sie pierwszy raz do systemu z uzyciem poprawnego hasta wéwczas system eDokumenty utworzy jego konto
w bazie eDokumenty i doda tego uzytkownika do tych grup do ktérych jest przypisany w LDAP i ktére réwniez obecne sg w systemie eDokumenty.



	Konfiguracja autentykacji LDAP / Active Directory
	Wprowadzenie
	Konfiguracja systemu eDokumenty do współpracy z Active Directory
	Automatyczne tworzenie konta w eDokumenty po pierwszym logowaniu


